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電力設備情報を活用した
不正口座開設等防止サービスについて
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保有するデータベース

不正口座開設等の未然防止の仕組み

銀行・クレジットカード
事業者等

・不正な銀行口座開設、クレジットカード発行
・オンライン不正送金
・不正クレジット購入によるチャージバック被害
等を未然防止

なりすましの検知

なりすましか否かの
確認結果を通知

Technology

電力設備情報

• これまで銀行やクレジットカード事業者等（以下、銀行等）とユーザーの接点は、リアル店舗が主流で
あったが、スマートフォンやタブレット等によるオンライン接点が急増しており、今後も増加していく見込み。

• そのような中、不正な口座開設等によって、オンライン上での不正アクセスによる被害が多発している。

経産省「J-Startup」認定企業
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必要となる
データを抽出

なりすまし検知サービス

各一般送配電事業者 カウリス

銀行等のサービス事業者とそのユーザーが、安心安全に、ネット社会の利便性を享受できる世の中を支
えるインフラを構築し、不正口座の開設やクレジットカードの不正発行といった社会問題の解決に貢献
する。
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不正口座開設等の未然防止の流れ ２

• 銀行等が受付した申込等に対し、カウリスが持つ不正アクセス検知技術に加え、各一般送配電事
業者の保有する電力設備情報の一部を組み合わせることにより、なりすましの可能性に関して、より
確度の高いリスク情報を銀行等に提供する。

銀行等は、申込時等の
申請者情報の一部をカウリスに提供

電力設備情報

各社は、電力設備情報の一部と、
カウリスから提供を受けた
申請者情報を照合し、
その結果をカウリスに返答

カウリスは、各社から受け取った
照合結果を踏まえ、

なりすましの可能性に関する
リスク情報を銀行等に提供

④

銀行等は、リスク情報に基づき、
申請顧客に対して更なる
本人確認措置を実施し、
不正口座開設等を防止する

銀行・クレジットカード
事業者等

カウリスは、銀行等から取得した
申請者情報の一部を各社に提供

各一般送配電
事業者

カウリス
口座開設等申込
カード発行等申込


